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Опасности и угрозы в   
                         
интернете для детей 



1.Интернет-хищники

• Одной из самых больших опасностей в сети является 
встреча ребёнка с интернет-хищником. В качестве 
своих жертв эти преступники намеренно выбирают 
наиболее уязвимые слои населения – в том числе 
детей. Особая опасность состоит в том, что 
преступники способны без особого труда скрыть 
свою подлинную личность – это затрудняет их поиски 
в реальной жизни. Спрятавшись за фальшивой 
личиной, интернет-хищники, с помощью онлайн 
платформ – особенно часто это происходит в 
социальных сетях – склоняют детей к незаконным 
действиям, в том числе и сексуального характера.



2.Нежелательный 
контент
• Это могут быть жестокие сцены насилия, 

причинение вреда живым существам, 
порнографические материалы и другое. 
Если ребёнок продолжительное время 
подвергается воздействию таких 
материалов, его психическое здоровье 
серьёзно страдает.



3.Кибербуллинг

• Сyberbullying значит в переводе травлю онлайн, 
электронную жестокость. Это преднамеренные 
действия, которые исходят от одного человека 
или группы лиц, осуществляются регулярно. 
Жертва при этом не может защитить себя. Если 
человека оскорбили единожды, то это не 
кибербуллинг, а просто конфликт. Если 
оскорбления имеют регулярный, 
множественный характер, то можно говорить о 
кибербуллинге.



4.Кибермошенничество
• Интернет-мошенничество – это один из видов 

киберпреступления, целью которого является обман 
пользователей. Хищение конфиденциальных данных 
может привести к тому, что хакер незаконно получает 
доступ и каким-либо образом использует Вашу 
личную информацию, что предполагает 
мошенничество или обман. Интернет-мошенничество 
и кража личных данных может произойти, если Вы 
отвечаете на спам-сообщения или на Ваш компьютер 
была запущена какая-либо вредоносная программа, 
позволившая хакеру получить к нему доступ. Лучшая 
защита от интернет-мошенничества – здравый смысл. 
Если предложение слишком хорошо, чтобы быть 
правдой, то это, скорее всего, обман!



Как защитить себя от интернет-
мошенничества?

• Не доверяйте любым нежелательным сообщениям, содержащим 
просьбу предоставить личную информацию.

• Игнорируйте спам.

• Никогда не предоставляйте Ваши персональные данные людям, в 
личности которых Вы недостаточно уверены.

• Запомните Ваши пароли и PIN-коды.

• Будьте очень осторожны при совершении онлайн-покупок, так как 
существует угроза фишинга, при которой мошенник может узнать 
номер Вашей кредитной карты. Используйте веб-сайты, которые 
обеспечивают безопасность сделок. Также, ознакомьтесь с политикой 
конфиденциальности сайта.

• Безопасность должна быть многоуровневой. Установите и регулярно 
обновляйте программные продукты, обеспечивающие безопасность 
Вашего компьютера (antivirus, antispyware и antimalware).



Что делать для обеспечения 
безопасности ребёнка в Интернете?

• Родительский контроль — это комплекс 
приложений и программ, которые помогают 
родителям защитить детей от вредного 
контента. Эти инструменты придумали, чтобы 
сделать работу в интернете продуктивной и 
полезной и обезопасить ребенка от всего, что 
может ему навредить в Сети. Можно ограничить 
доступ к социальным сетям, Youtube и другим 
платформам в часы занятий. Так ребёнок точно 
не станет отлынивать от просмотра уроков



    Cпасибо за 
внимание!
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