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Введение.
За последние годы сеть интернет вошла в нашу жизнь и стала 

важным современным источником информации и средством 
общения. Сегодняшние дети уже не представляют себе мир без 
смартфона и планшета, браузера и онлайн-игр. И так же, как мы 
учим малышей чистить зубы и правильно переходить дорогу, мы 
стараемся рассказывать им об основных правилах безопасного  
использования сети Интернет. Если раньше основными угрозами, 
которые таит в себе увлечение компьютером и Интернетом, 
взрослые считали нарушение зрения, осанки, развитие 
зависимости и нежелательный контент, то сегодня все чаще 
называются такие явления, как потеря конфиденциальности, 
кибербуллинг, фейк-  ньюз, финансовое мошенничество.



 1.Мошенничество в отношении детей.
Признаки интернет-мошенничества бывает непросто 

распознать даже взрослым. Совершать противоправные действия 
в сети преступники могут как через Интернет, так и через 
локальное подключение. Хищение чужого имущества или 
приобретение права на чужое имущество путем ввода, удаления, 
блокирования, модификации компьютерной информации 
определяется законодательством как «Мошенничество в сфере 
компьютерной информации». Данный вид противоправных 
действий рассматривается в ст. 159.6 УК РФ.
Ответственность по указанной статье наступает с 16 лет.



2. Поддельные интернет-магазины.
 В интернете существует большое количество поддельных 
магазинов, недобросовестных продавцов и 
лжепредпринимателей, которые могут обмануть, не 
предоставить товар или завладеть персональными данными 
для мошеннических действий. Развитие интернет-торговли 
нередко вызывает у ребят желание не только купить, но и 
начать продавать товары. Некоторые школьники организуют 
группы продаж товаров из Китая, например, с площадок 
Aliexpress, некоторые
выставляют на продажу свои поделки, творческие
работы, личные вещи, размещают объявления об оказании
услуг. Посоветуйте детям не продавать товары через
неспециализированные интернет-сайты, социальные сети,
рассылку рекламных сообщений. Для этого существуют
специализированные сайты, например, https://www.
avito.ru, https://youla.ru. За регулярное распространение
товаров и услуг, осуществляемое с нарушениями, можно
быть обвиненным в незаконном предпринимательстве.



 3. Сборы средств на «благотворительность».
В социальных сетях все шире распространяется практика 

сбора средств на лечение, питание, покупку медикаментов и 
оборудование, помощь в трудной жизненной ситуации как для 
людей, так и для животных. Желание помочь —
очень благородный порыв, но лучше убедиться, что эта помощь 
достигнет адресата. Злоумышленники могут сымитировать 
официальную страницу по сбору средств для благотворительных 
целей, указав при этом свой
расчетный счет. Часто это происходит во время ликвидаций 
последствий аварий и катастроф, терактов с большим количеством 
пострадавших: люди торопятся оказать помощь нуждающимся, не 
тратят времени на проверку информации, а потому иногда 
переводят деньги мошенникам.

Что можно сделать?
•связаться с администраторами группы для уточнения деталей, 
задавая им при этом как можно больше вопросов, позволяющих 
определить их причастность к этому сбору средств;
•постараться связаться с родственниками/ представителями лица 
или лиц, для которых организован сбор средств.



4.Информация о легком заработке.
Сейчас в Сети набирают популярность объявления о легком и 

высоком заработке для подростков. Зачастую такая работа связана 
с вовлечением ребят в мошеннические или преступные схемы. Как 
правило, речь
идет о распространении наркотических средств: подростки
делают «закладки» в назначенных куратором местах, а затем
их забирают клиенты. Стоимость такой подработки для
школьников весьма привлекательна — от 60 000 до 160
000 рублей. Нередко ребята соглашаются, не догадываясь
о характере доставляемого товара. Но иногда желание
заработать перевешивает здравый смысл, и некоторые
подростки соглашаются участвовать в распространении
наркотиков, рассчитывая остаться безнаказанными.

В рамках мероприятий по интернет-безопасности подросткам 
можно рекомендовать:
- анализировать любые «привлекательные» объявления на 
адекватность;
- всегда проверять информацию о работодателе, а проверив — 
настаивать на оформлении официальных трудовых отношений (с 14 
лет) или договора гражданско- правового характера (с 15 лет). 
Если речь не идет ни о чем
незаконном, работодатель должен согласиться;



5. Фишинг.
Мошенники организуют рассылку сообщений якобы от 

имени банка со ссылками на поддельные страницы 
официальных сайтов. Вводя свои персональные данные (номера 
банковских карт, логины, пароли), жертва
неосознанно передает конфиденциальную информацию 
мошенникам. А те, в свою очередь, используют сведения для 
завладения денежными средствами. 

Для предупреждения школьников о подобных схемах
мошенничества можно: 

- рассказать о специализированных интернет-ресурсах
проверки сайтов на факты совершения мошеннических
действий (например, сайт https://довериевсети.рф/) и других
сервисах контроля репутации сайта на предмет мошеннических
действий (негативные отзывы, жалобы на сайт, проверка
на вирусы). Напомнить, что достоверный сайт обязательно
содержит сведения об авторах и их контактные данные.



Заключение.
Интернет может быть очень опасным, но в тоже время, 

нельзя не помянуть о том, что Интернет сегодня является 
необходимостью. И здесь, как и в реальной жизни, всё зависит 
от самого человека. Если у него есть чувство меры в 
«отношениях с Интернетом» и не возникает нездоровая 
Интернет-зависимость, то такое достижение человечества, как 
Интернет вполне достойно всяческого уважения. Нами 
достигнута цель нашей работы: определили осведомленность 
учащихся и родителей о безопасном использовании ресурсов в 
сети интернет, разработали рекомендации по соблюдению 
правил безопасной работы в Интернете дома.



Спасибо за 
внимание!
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